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Presente

Una vez recibido y analizado el Documento de Seguridad de la institucidn a su cargo,
hemos encontrado que contiene las medidas de seguridad de caracter fisico, técnico vy
administrativo necesarias, conforme a lo sefialado el Articulo 49 de la Ley de Proteccion
de Datos Personales en Posesién de Sujetos Obligados del Estado de Chiapas y los
lineamientos correspondientes. A partir de lo anterior, por acuerdo tomado en la Décimo
Octava Sesidn Ordinaria de Pleno de 2022, se emite

DICTAMEN FAVORABLE

Reconociendo el compromiso manifiesto con el cumplimiento de la Ley e invitdndole a
continuar promoviendo la proteccion de los datos personales mediante la implementacion
de acciones gue garanticen a la ciudadania que su informacion personal se encontrara
libre de vulneraciones durante el desarrollo de los procesos propios de las funciones que
atafien a la institucion.
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Introduccién

La Ley de Transparencia y Acceso a la Informacion Publica para el Estado de
Chiapas y la Ley General de Transparencia y Acceso a la Informacion Publica,
tienen por objeto establecer los principios, bases generales y procedimientos para
garantizar el derecho de acceso a la informacion en posesion de cualquier sujeto
obligado, asi como garantizar el acceso, rectificacion, cancelacion y oposicion de
datos personales por parte de sus titulares, garantizando su proteccion.

Por su parte, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, define los datos personales como cualquier informacion
concerniente a una persona fisica identificada o identificable, para lo que se
considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacién. Por otra parte, hace la
distincién entre los datos personales sensibles, los cuales define como aquellos que
se refieran a la esfera mas intima, o cuya utilizacién indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste, para enunciar algunos se
consideran sensibles los datos que revelan aspectos como origen racial o étnico,
estado de salud presente o futuro, informacion genética, creencias religiosas,
filosoficas 0 morales, asi como las opiniones politicas o preferencia sexual, etc.

Para la consecucion de su objeto, la Universidad Tecnolégica de la Selva, cuenta
con diversas atribuciones, en cuyo ejercicio tiene acceso al tratamiento de diversos
datos personales, los cuales se distribuyen en sus respectivos sistemas de
tratamientos.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados establece dentro de sus deberes una serie de medidas de seguridad que
los responsables deberan observar en la proteccion de datos personales, en este
sentido, el articulo 35 de la citada Ley, asi como los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, prevén la obligacion de
elaborar un “documento de seguridad”.

Por lo anterior, esta Casa de Estudios, con la finalidad de establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion
de los datos personales, emite el presente documento, en observancia de los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de los datos personales, con la
intencion de brindar homogeneidad en la organizacidon y procesos para la proteccion
de los datos personales de la Universidad Tecnoldgica de la Selva.
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Asimismo, el presente documento tiene como propdsito controlar internamente el
universo de datos personales en posesion de la Universidad, el tipo de datos
personales que contienen los archivos, los responsables, las obligaciones, el
andlisis de riesgos y los mecanismos de monitoreo y revision de las medidas de
seguridad, entre otros.

I. Inventario de Datos Personales y de los sistemas de Tratamiento

En cumplimiento a lo establecido en los articulos 33, fraccion Il y 35, fraccion | de
la Ley General de Datos Personales en Posesion de Sujetos Obligados y 58 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico,
esta Universidad Tecnoldégica de la Selva, para la Proteccién a las actividades
Directivas, Académicas y Administrativas, con la finalidad de establecer y mantener
las medidas de seguridad para la proteccion de los datos personales, emiti6 el
presente inventario de datos personales y de los sistemas de tratamiento, con la
informacion basica del tratamiento de datos personales sefialado por las Areas
Administrativas de la UTSelva.

Rectoria

1.1 Recepcién de documentos

Recibir la correspondencia interna y externa

Finalidad del tratamiento : ) &5 . .
con informacion publica y confidencial

Nombre y puesto de funcionarios
Datos personales recabados autorizados por las contrapartes
(datos personales no sensibles).

Turnar correspondencia a las areas de

Uso de los datos :
acorde a su competencia

Formato de almacenamiento Del sistema GKCO GPE. interno, fisicos.
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Descripcion general de la
ubicacion fisica y/o electrénica
de los datos personales

Fundamento legal

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor publico
responsable

Responsable
Rector.

Secretaria Académica

1.1 Recepcién de documentos

Finalidad del tratamiento

Recibir la correspondencia interna y externa
con informacion publica y confidencial

Datos personales recabados

Nombre completo, correo electrénico,
namero de teléfono.
(datos personales no sensibles).

Uso de los datos

Fines académicos y laborales

www.utselva.edu.mx
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Sistema GKCO GPE. donde se visualiza la

Formato de almacenamiento ; 2
informacion de alumnos y del personal

Descripcion general de la
ubicacion fisica y/o electrénica En el Edificio “C” planta alta, oficinas del

de los datos personales Area de Rectoria

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacién

Manual de Perfil de Puestos

Cargo del servidor publico Responsable
responsable Secretaria Académica

Abogado General

1.1 Recepcién de documentos

Recibir la correspondencia interna y externa

Finalidad del tratamiento ) AL i :
con informacion publica y confidencial

Nombre completo, correo electrénico,

Datos personales recabados numero de teléfono, expedientes laborales y
académicos
Uso de los datos Fines académicos y laborales
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Sistema GKCO GPE. donde se visualiza la

Formato de almacenamiento ; 2
informacion de alumnos y del personal

Descripcion general de la
ubicacion fisica y/o electrénica En el Edificio “C” planta alta, oficinas del

de los datos personales Area de Abogado General

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor publico
responsable Responsable Abogado General

Direccion de Administracién y Finanzas

1.1 Direccidon de Administracién y Finanzas

Registrar y mantener actualizada la
informacion de los

funcionarios autorizados por las
contrapartes con las que la

Direccion de Administracién y Finanzas,
lleva a cabo operaciones de recursos
Nombre y puesto de funcionarios

Datos personales recabados autorizados por las contrapartes

(datos personales no sensibles).

Finalidad del tratamiento
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Mantener actualizado el directorio de los
funcionarios facultados

Uso de los datos por las contrapartes para realizar
operaciones de compraventa de

valores.

Electrénico (Base de datos en formato
Excel).

Sistema de Activos Financieros - En esta
plataforma se cuenta

Formato de almacenamiento Unicamente con la relacion del nombre del
funcionario e Institucion

Sistema GKCO GPE. donde se visualiza la
informacion de alumnos y del personal

Dgscripcién general de la . En el Edificio “C” planta alta, oficinas de la
ubicacion fisica y/o electronica Direccion de Administracion y Finanzas
de los datos personales

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor publico Responsable
responsable Directora General de Finanzas.

Direccion de Vinculacién

1.1 Direccién de Vinculacién

Registrar y mantener los registros de los
servicios tecnoldgicos, Seguimiento de
egresados, bolsa de trabajo y la para firma
de convenios de colaboracion.

Finalidad del tratamiento
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Servicios Tecnoldgicos, Entidad Solicitante
(Nombre o Dependencia)

*Domicilio

*Correo Electronico

Bolsa de trabajo: cuando una empresa se
vincula al area de bolsa de trabajo y se
publican las vacantes, se obtienen los
siguientes datos: Nombre de la empresa,
Giro, Direccion, Teléfono, Correo, Nombre
del contacto de la empresa, Puesto que
desempeiia

Cuando el egresado se contacta para
obtener informacion acerca de la vacante y
nos brinda su CV se obtienen los siguientes
datos:

*Nombre completo, Edad, Direccién, Nivel
de estudios, Cedula profesional, Teléfono,
Correo, RFC, Curp.

Datos personales recabados

» Seguimiento de egresados: Para conocer
la informacién y progreso de los egresados,
se le solicita llenar un formulario de los
cuales obtenemos los siguientes datos:
Nombre completo, Matricula, Carrera, Sexo
,Teléfono, Direccion ,Correo, Usuario de
Facebook, Usuario de Twitter, Nombre de la
empresa en la que labora, Puesto que
desempeiia el egresado , Nombre del jefe
inmediato, Direccién del jefe inmediato,
Correo del jefe inmediato , Teléfono del jefe
inmediato, Puesto del jefe inmediato,
Salario aproximado del egresado

Uso de los datos Académicos, laborales y seguimiento

Electrénico (Base de datos en formato
Formato de almacenamiento Excel).
Sistema interno de la UTSelva (gcko)
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L En el Edificio Vinculacioén, oficinas de la
Descripcion general de la Direccion de Vinculacion
ubicacion fisica y/o electrénica

de los datos personales

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Reglamento de Estancias y Estadias
Manual de Organizacién

Manual de Perfil de Puestos

Fundamento legal

Cargo del servidor publico Responsable
responsable Director de Vinculaciéon

Direcciones de las Divisiones de Carrera; Agroalimentaria, Administracién, TI,
Turismo y Gastronomia y Construccién.

Direcciones de las Divisiones de Carrera; Agroalimentaria, Administracion, TI,
Turismo y Gastronomia y Construccion.

Tener actualizada la base de datos de los
Finalidad del tratamiento alumnos de cada divisiéon de carrera,
docentes y personal administrativo

Baja académica: Nombre, direccion,
identificacion oficial,

Formato de permisos: Nombre, matricula,
Datos personales recabados identificacion oficial

Estadias: Nombre, teléfono, correo
electrénico, nombre

y teléfono de contacto del tutor,

www.utselva.edu.mx —_
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Tutoria inicial (1er cuatrimestre) Nombre,
teléfono, correo electronico, matricula, datos
del tutor (a),

Trayectoria profesional: Nombre, direccion,
teléfono, correo electrénico, datos
académicos, Formato de permiso y/o
justificacion de incidencia: Nombre
completo, RFC, categoria, puesto

Uso de los datos Académicos o laborales.

Electrénico (Base de datos en formato
Excel).

Sistema interno de la UTSelva (gkco)
Fisico.

Formato de almacenamiento

Edificio A Division de Turismo y
Gastronomia, Edificio | planta Alta Division

Descripcion general de la Agroalimentaria, Edificio | Planta baja
ubicacion fisica y/o electrénica Divisiéon de TI, Edificio C planta baja
de los datos personales Division de Administracion

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Reglamento de alumnos

Manual de Organizacién

Manual de Perfil de Puestos

Fundamento legal

Cargo del servidor publico Responsable
responsable Directores de la Division de Carrera
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Unidades Académicas: Selva Negra Rayon, Crucero San Javier, Zamora Pido
de oro Benemérito de las Américas.

Unidades Académicas: Selva Negra Rayon, Crucero San Javier, Zamora Pido
de oro Benemérito de las Américas.

Tener actualizada la base de datos de los
Finalidad del tratamiento alumnos de cada division de carrera,
docentes y personal administrativo

Alumnos: Matricula, nombre completo, sexo
0 género, Curp, direccién o domicilio,
teléfono, nombre de la madre, nombre del
padre, nombre del tutor y tipo de sangre.
datos sensibles:

perteneciente y/o hablante de alguna lengua
o0 etnia indigena, antecedentes médicos
(diabetes, hipertension, problemas
cardiacos), padecimiento de alguna
enfermedad grave,

discapacidad o capacidades diferentes.

El area de control escolar de la Unidad
Académica tiene en resguardo fisico de
documentos oficiales y en el Sistema Gecko
GPE se encuentran algunos datos alojados
que pertenecen a datos personales y
sensibles ya que realizan una entrevista
inicial de manera personal.

Para la personal Docente y Administrativo
se solicitan los siguientes datos: Nombre
completo, nimero de celular, correo
electronico, grado académico, en caso de
comisiones (datos vehiculares, licencia y
domicilio).

Datos personales recabados

Uso de los datos Académicos y Laborales
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Electrénico (Base de datos en formato
Formato de almacenamiento Excel).
Sistema interno de la UTSelva (gcko)

Unidad Académica Rayon:

Descripcion general de la Unidad Académica Crucero San Javier:
ubicacion fisica y/o electrénica Unidad Académica Benemeérito de las
de los datos personales Américas

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor publico
responsable Encargados de las Unidades Académicas

Departamento de Recursos Materiales y Servicios Generales

Departamento de Recursos Materiales y Servicios Generales

Actualizar la lista de proveedores y
Finalidad del tratamiento contratistas, contratos de prestacion de
servicios

Recaban datos personales de personas
fisicas y morales: nombre, razén y/o

Datos personales recabados denominacion social, Direccion fiscal, RFC,
y Datos Bancarios (menciona que esta
publicado en el portal de transparencia.)

Uso de los datos Prestaciéon de servicios
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Electrénico (Base de datos en formato
Formato de almacenamiento Excel).
Sistema interno de la UTSelva (gcko)

Descripcion general de la
ubicacion fisica y/o electrénica Edificio “C” Planta Alta Departamento de
de los datos personales Recursos Materiales y Servicios Generales
Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor pablico Departamento de Departamento de
responsable Recursos Materiales y Servicios Generales

Departamento de Servicios Escolares

Departamento de Servicios Escolares

Historial académico de los alumnos y

Finalidad del tratamiento
egresados

Nombre completo, genero (Masculino,
Datos personales recabados femenino)fecha de nacimiento, curp,
teléfono, correo electronico,Domicilio del
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titular, tipo de sangre, numero de seguridad
social, nombre del tutor del alumno, nombre
de la madre del alumno, nombre de la
escuela de procedencia, municipio de la
escuela de procedencia, periodo escolar de
la escuela de procedencia, promedio del
bachillerato. Datos Sensibles: presenta
discapacidad, proviene de una comunidad
indigena, habla alguna lengua indigena,
tiene algun familiar con: Diabetes,
hipertension y/o Problemas cardiacos

Uso de los datos Académicos

Electronico (Base de datos en formato
Formato de almacenamiento Excel).
Sistema interno de la UTSelva (gcko)

Descripcion general de la
ubicacion fisica y/o electrénica Edificio “E” Departamento de Servicios

de los datos personales Escolares

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Reglamento de Alumnos

Manual de Organizacién

Manual de Perfil de Puestos

Fundamento legal

Cargo del servidor publico Departamento de Servicios Escolares
responsable

Departamento de Contabilidad

Departamento de Contabilidad

www.utselva.edu.mx —

Entronque Tonind Km 0.5 carretera Ocosingo-Altamirano, Ocosingo, UNIVERSIDAD 2

Chiapas, México. C.P. 29950 LT | cciocces {==7 CHI Ap AS ,
SELVA |

i g
DE LA SELVA SR

Teléfonos: (52) (919) 6730970, 72, 6731290, 93



EDUCACION | 4IP | @ | @

‘2022, Afo de Ricardo Flores Magon”

Finalidad del tratamiento Pagos y laboral

Transferencia de datos personales de la
plantilla de trabajadores, del Departamento
Datos personales recabados de Personal

Uso de los datos Laborales y de pagos

Electrénico (Base de datos en formato
Formato de almacenamiento Excel).
Sistema interno de la UTSelva (gcko)

Descripcién general de la
ubicacion fisica y/o electrénica En el Edificio “C” planta alta, Departamento
de los datos personales de Contabilidad

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor publico Departamento de Contabilidad
responsable

Departamento de Servicios Bibliotecarios

Departamento de Servicios Bibliotecarios
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Finalidad del tratamiento Académico

Se los datos personales se recaban a traves
del sistema JANIUM, administrada por la

Datos personales recabaglos Utleon (Nombre completo, Num de cuenta,

perfil)
Uso de los datos bibliotecarios
Formato de almacenamiento Sistema JANIUM

Descripcion general de la
ubicacion fisica y/o electrénica
de los datos personales Biblioteca Universitaria

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacién

Manual de Perfil de Puestos

_ o Departamento de Servicios Bibliotecarios
Cargo del servidor publico

responsable
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Departamento de Educacion Continua

Departamento de Educacion Continua

Finalidad del tratamiento Seguimiento a egresados de la UTSelva

Nombre, Carrera, Generacion, (Para
solicitar permisos para eventos especiales,
se solicita, nombre del jefe inmediato,
puesto, correo y teléfono). Cuestionario
Datos personales recabados para medir la satisfaccion de los servicios
de los servicios de educacion continua se
obtiene los siguientes datos del egresado:
nombre, teléfono, correo electrénico,

domicilio.
Uso de los datos Seguimiento a Egresados
Formato de almacenamiento Sistema Interno Gcko Gpe.
Descripcion general de la
ubicacion fisica y/o electrénica Edificio de Vinculacién, Departamento de
de los datos personales Educacién Continua

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

Cargo del servidor publico Departamento de Educacién Continua
responsable
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Departamento de Estancias Estadias

Departamento de Estancias Estadias

Finalidad del tratamiento Estancia, estadias y becas.

Matricula, Nombre, Apellido paterno,
Apellido materno, Curp, Edad, sexo,
teléfono, correo electrénico, grado, grupo,
carrera, Divisién, Sede (Ocosingo, unidad
académica) lugar de procedencia.
Curriculum Vitae. Carta de presentacion del
empresario, nombre del representante legal,
Datos personales recabados correo electrénico, teléfono y direccion de la
empresa. Becas: Matricula, Curp, Nombre,
Fecha de Nacimiento, Edad, Sexo,
Teléfono, Correo electronico, Plantel ,
Carrera, Grado, Promedio anterior,
Promedio General, Lengua indigena,
Discapacidad, Direccién, Barrio o colonia,
Municipio, Estado, Convocatoria, Estatus.

Uso de los datos Sistema Interno Gcko Gpe.

Formato de almacenamiento Sistema Interno Gcko Gpe, fisico

Descripcién general de la
ubicacion fisica y/o electronica Edificio de Vinculacion, Departamento de
de los datos personales Educaciéon Continua

Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicién de Sujetos Obligados para el
Estado de Chiapas

Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Fundamento legal
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Reglamento de Estancias y Estadias
Manual de Organizacion
Manual de Perfil de Puestos

Cargo del servidor publico Departamento de Educacién Continua
responsable

Departamento de Apoyo Psicopedagogico

Departamento de Apoyo Psicopedagoégico

Finalidad del tratamiento Académicos

Nombre, Edad, Matricula, Carrera, Division,
lugar y fecha de nacimiento.

Entrevista Inicial

Lugar de residencia-Direccion

Correo Electrénico

Numero telefonico(Whatssap)

Sensibles:

Ocupacion del alumno

Ocupacion del Padre y la madre
Sexo-genero-preferencia sexual
Origen étnico

Lugar de procedencia

Ingresos econémicos mensuales
Estado de salud (alergias o enfermedades
congenicas)

Tipo de vivienda

Numero de integrantes de la familia
Estado civil

Dependencia econémica

Tipo de sangre

Adicciones

Cantidad y tipo de insumos en el hogar
Expediente Clinico Psicoldgico:
Motivo de la consulta

Andlisis clinico del problema personal
Antecedentes personales pataldgicos
Antecentes psicopatoldgicos familiares
Constelacion familiar

Religién

Datos personales recabados

www.utselva.edu.mx o

Entronque Tonina Km 0.5 carretera Ocosingo-Altamirano, Ocosingo, UNIVERSIDAD b il 8

Chiapas, México. C.P. 29950 ,.l l TECNOLOGICA § C HI APAS
SELVA a

n £\ A ONV-GL e f N1 z0n
DE LA SELVA e LOVdzZon

Teléfonos: (52) (919) 6730970, 72, 6731290, 93



EDUCACION | 4IP | @ |

‘2022, Afo de Ricardo Flores Magon”

Uso de los datos Expedientes académicos

Formato de almacenamiento Sistema Interno gcko Gpe.Fisica

Descripcion general de la
ubicacion fisica y/o electrénica
de los datos personales Edificio “B” Apoyo Psicopedagdgico
Decreto de Creacion

Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
Ley de Proteccion de Datos Personales en
Posicion de Sujetos Obligados para el
Estado de Chiapas

Fundamento legal Ley de Responsabilidades Administrativas
para el Estado de Chiapas

Reglamento de las Condiciones Generales
del Trabajo de la UTSelva

Manual de Organizacion

Manual de Perfil de Puestos

_ _ Departamento de
Cargo del servidor publico

responsable Apoyo Psicopedagodgico

Il. Funciones y obligaciones de las personas que traten datos personales

De conformidad con el articulo 3, fraccién XXIll de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, los servidores publicos de la
UTSelva, que traten datos personales en el ejercicio de sus funciones y de las
atribuciones del area a la que se encuentran adscritos observaran, al menos, las
medidas de seguridad técnicas siguientes:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;
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¢) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales;

Adicionalmente, los servidores publicos de la UTSelva, al tratar los datos
personales, observaran las siguientes funciones y obligaciones:

Funciones:

1.- Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

2.- Verificar que el inventario de datos personales y de los sistemas de tratamiento
de los mismos, a los que tienen acceso, se encuentren actualizados.

3.-Llevar un registro de los servidores publicos que accedan a los datos personales
y llevar a cabo las acciones necesarias para que sea necesaria la autenticacién de
los usuarios.

4-Mantener actualizada la relacion de usuarios que traten datos personales.

5.-En caso de que se presente algun incidente de vulneracién de seguridad de los
datos personales y/o de los sistemas de tratamiento de los mismos, informar dicho
incidente a la Unidad de Transparencia de la UTSelva y llevar el registro de los
hechos.

Obligaciones:

l.-Llevar a cabo permanentemente las medidas de seguridad de -caracter
administrativo, fisico y técnico necesarias para la proteccion de los datos
personales, evitando dafio, pérdida, alteracién, destrucciébn o uso, acceso o
tratamiento no autorizado, asi como garantizando la confidencialidad, integridad y
disponibilidad de los mismos.

2.- Atender los mecanismos para asegurar que los datos personales a los que
tengan acceso en el ejercicio de sus atribuciones no se difundan, distribuyan o
comercialicen.

lll. Andlisis de Riesgos
Los datos personales a los que los servidores publicos de la UTSelva tienen acceso

en el ejercicio de sus atribuciones, se resguardan de manera fisica y electrdnica,
segun las necesidades de la actividad para la cual se lleva a cabo su tratamiento.
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Tanto para la proteccién de datos personales, como para los datos personales
sensibles, determinados junto con su ciclo de vida por las areas, en el “Inventario
de Datos Personales y de los Sistemas de Tratamiento” UTSelva observa el maximo
nivel de proteccion; es decir, sin discriminarlos por su valor o ciclo de vida, pues su
vulneracion podria tener como consecuencia negativa para los titulares de los datos
personales la divulgacion o incluso un dafio en su esfera mas intima, dafio moral o
patrimonial, entre otros, siendo que el valor de los datos personales en la actualidad
cobra cada dia mayor relevancia por las implicaciones e informacién vinculados a
ellos.

En este sentido, tanto los sistemas electronicos como los medios a través de los
cuales se resguardan de manera fisica los datos personales presentan diferentes
particularidades en razon de las caracteristicas de cada uno de ellos.

Por lo que hace a los datos personales que se resguardan de manera fisica, los
riesgos existentes son la pérdida o uso indebido de la informacion, deterioro
negligente, asi como su destruccion; por ello, la UTSelva cuenta con un area soporte
encargada de ejecutar acciones para garantizar la seguridad de la informacién,
manteniendo en un minimo su exposicién, pues Unicamente pueden acceder a ellos
los servidores publicos facultados y con acreditacion para su uso.

Por su parte, los datos personales contenidos en un sistema electrénico presentan
riesgos por su propia naturaleza como lo son el uso indebido de la informacion, la
falla en los equipos electrénicos o en los sistemas; por ello, la UTSelva cuenta con
un area soporte encargada de ejecutar acciones para garantizar la seguridad de la
informacion, manteniendo en un minimo su exposicidn, pues Unicamente pueden
acceder a ellos los servidores publicos facultados y previa acreditacion de su
personalidad a través de medios electronicos para su uso.

IV. Analisis de brecha
Las medidas de seguridad existentes y efectivas para la proteccion de datos

personales con las que actualmente cuenta la UTSelva, son las siguientes:

1. Medidas de seguridad: La informacién que contiene datos personales se
resguarda en una ubicacion que cuenta con diversas medidas de seguridad como
camaras de seguridad, archiveros especificos para su resguardo y uso de
cerraduras para su acceso.

2. Medidas de control: Medidas de caracter administrativo encaminadas a contar
con un registro fisico de los servidores publicos que tienen acceso a datos
personales, asi como de los datos personales contenidos en los documentos.
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3. Medidas legales: Cuando se lleva a cabo la transferencia de datos personales
entre sujetos obligados o entre servidores publicos del UTSelva, se realiza el
apercibimiento en cuanto al trato que se le deber& dar a los mismos, en los términos
de la legislacion vigente en la materia.

4. Medidas cibernéticas: Subdireccion de Tecnologias de la Informacion,
Comunicacion y Redes cuenta con atribuciones para establecer normas y
lineamientos e implementar esquemas de seguridad para la infraestructura de
tecnologia de la informacién, comunicaciones y sistemas que permitan garantizar
conexiones seguras, tanto al exterior como al interior del Instituto.

A efecto de fijar la brecha entre las medidas de seguridad con las que cuenta la
UTSelva y las faltantes y/o nuevas por implementar, se han identificado las
siguientes:

1. Implementar en los siguientes planes de capacitacion de personal, nuevos cursos
o programas enfocados a la proteccion de datos personales.

2. Designar a un responsable para la rendicion de cuentas de la gestion de los datos
personales, de modo que tanto el cumplimiento de la legislacion en proteccion de
datos personales, como la politica de gestion y seguridad de datos personales,
puedan ser demostrados.

3. El responsable designado para la proteccion de datos personales, debera estar
a cargo del cumplimiento de la politica de proteccién de datos personales de manera
cotidiana.

4. Implementar mecanismos o programas tecnolégicos novedosos para garantizar
las amenazas que se presenten en materia de ciberseguridad en el futuro.

5. Se deben designar deberes y obligaciones respecto a los servidores publicos que
intervengan en el uso y proteccion de datos personales.

V. Plan de Trabajo

Atendiendo a lo dispuesto en el analisis de riesgo y el analisis de brecha
desarrollado en el presente documento y con la intencién de definir las acciones a
implementar para garantizar la proteccion de datos personales, se formuld el plan
de trabajo siguiente:

‘ Acciones | Temporalidad | Responsable | Descripcién
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Medidas cotidianas de proteccion de datos personales

a cabo

transferencia

Gestion de datos Permanente Usuario de los datos Se respetaran las medidas
personales personales implementadas para el
mantenimiento de los diferentes
controles  establecidos para
salvaguardar los datos
personales relacionados

durante su tratamiento.
Prevencién del Permanente Subdireccién de Tecnologias | Se deben tener mecanismos
mal uso de activos de la Informacion, contra el uso de activos para
informaticos Comunicacién y Redes propésitos no autorizados,
como son los sistemas
electrénicos, la utilizacion de
blogueos en caso de que
usuarios no autorizados traten
de acceder a médulos que no

tienen permitido.
Cumplimiento legal
Identificacion de Al momento Usuario de los datos Se identificaran los deberes y
legislacion de iniciar el personales con auxilio de ser | responsabilidades para cumplir
aplicable tratamiento de necesario al Area Juridica con los requerimientos legales
datos relacionados con la proteccion
personales de datos personales.
Actualizacion de Cada que se Encargados de las areas Se deben mantener
registro de lleven a cabo responsables actualizados los registros de los
usuarios modificaciones usuarios de datos personales.

Comunicacion Al momento Los servidores publicos que | Cuando se lleva a cabo la
permanente al de que se realicen la transferencia transferencia de datos
momento de llevar | lleve a cabo la personales entre sujetos

obligados o entre servidores

seguridad de la
informacion

identificarlas

transferencia de de datos publicos de la UTSelva, se
datos personales personales realizara el apercibimiento en
cuanto al trato que se le debera
dar a los mismos, en los
términos de la legislacién

vigente en la materia.
Recomendaciones | Al momento Personal de la Unidad de Cuando sea adecuado, obtener
en materia de de Transparencia el consejo y recomendaciones

de un especialista en proteccion
de datos y seguridad de la
informacion
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Al momento
de que
acontezca una
contingencia

Personal adscrito a la Unidad
de Transparencia y el area
Juridica

Se llevarda a cabo el
acompafiamiento y asesoria del
personal adscrito a la Unidad de
Transparencia y a al érea
Juridica al momento de llevar a
cabo las acciones apropiadas
en caso de un incidente o
vulneracién de seguridad.

Estructura organizacional

documentacion

personales

Designacién de | Al momento | Titulares de las areas de la | Se deben designar deberes y
deberes en de UTSelva obligaciones respecto a los
seguridad y identificarlas servidores publicos que

proteccion de intervengan en elusoy

datos proteccion de datos
ersonales.
personales P

Contratos con Permanente Area contratante En la elaboracion de los

proveedores contratos con proveedores,
revisar las clausulas referentes
a los requerimientos de
seguridad y de tratamiento de
datos personales para verificar
su correspondencia con los
requerimientos de la UTSelva

Seguridad del personal

Capacitacion Anualmente Unidad de Transparencia Los servidores publicos de la
Unidad de Transparencia
privilegiaran la asesoria en
materia de datos personales
para los servidores publicos de
la UTSelva, incluyéndolos en
su plan anual de capacitacion.

Resguardo de la Permanente Usuario de los datos Cualquier documento o activo

de informacion critico debe
estar resguardado, fuera de la
vista, cuando éste no sea
atendido.

VI. Mecanismos de monitoreo y revision de las medidas de seguridad

En el presente documento de seguridad para la proteccion de datos personales, se
detallan las acciones que establecen el mantenimiento de las medidas de seguridad
en las cuales de manera general se destaca que el objeto de las mismas es la

proteccion de los datos personales.

4 ur
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Para ello, con la finalidad de mantener un monitoreo y revisién de las medidas de
seguridad, se llevaran a cabo de manera permanente las acciones siguientes:

1. La Unidad de Transparencia llevara un monitoreo del cumplimiento por parte de
los servidores publicos que intervengan en las actividades detalladas en el Plan de
Trabajo del presente documento.

2. Se mantendra actualizado el inventario de datos personales y de los sistemas de
tratamiento de los mismos.

3. La Subdireccion de Tecnologias de la Informaciéon, Comunicaciéon y Redes
mantendra monitoreados los esquemas de seguridad implementados para la
infraestructura de tecnologia de la informacién, comunicaciones y sistemas que
permitan garantizar conexiones seguras, tanto al exterior como al interior de la
UTSelva.

4. Para garantizar el cumplimiento de las politicas en materia de proteccion de datos
personales establecidas en el presente documento de seguridad, el mismo se
publicara en el sistema Institucional Gcko Gpe. de la UTSelva y se enviara por
medios electrénicos a los servidores publicos de la UTSelva.

5. Se llevaran a cabo diversas medidas de seguridad fisicas para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento
mediante las siguientes actividades:

e Prevenir el acceso no autorizado al perimetro del lugar en que se resguarden
los datos personales en sus instalaciones fisicas;

e Prevenir el dafio o interferencia a las instalaciones fisicas, recursos e
informacion;

e Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electrénico, que pueda salir de las instalaciones de la Universidad; y

e Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e
integridad.

6. En relacién con el monitoreo de la seguridad se observara lo dispuesto en el
articulo 63 de los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico, el cual establece que el responsable debera evaluar y medir los
resultados de las politicas, planes, procesos y procedimientos implementados en
materia de seguridad y tratamiento de los datos personales, a fin de verificar el
cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de
manera continua.

En este sentido, las acciones a monitorear son las siguientes:
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e Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica entre otras;

e Las nuevas amenazas que podrian estar activadas dentro y fuera de la
organizacion y que no han sido valoradas;

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas pasadas que vuelvan a surgir;

e EI cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable
de riesgo.

VII. Programa de capacitacion

La Universidad Tecnoldgica de la Selva, tiene como objetivo realizar la capacitacion
de los servidores publicos en materia de proteccién de datos personales, mediante
el curso en linea “Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados y sus Lineamientos”, impartido por el Instituto de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales del Estado de Chiapas
para adquirir los conocimientos necesarios de los aspectos fundamentales de la
Ley, con la finalidad de garantizar el derecho a la protecciéon de los mismos.

En este sentido, se busca realizar un programa de capacitacion en la materia, a
través de los cursos otorgados por el Instituto de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales del Estado de Chiapas, que permitan
ampliar los conocimientos a los servidores publicos de la Universidad Tecnoldgica
de la Selva, por lo que se continuara en constante comunicacion con el citado
Instituto para tales efectos.

www.utselva.edu.mx

Entronque Tonind Km 0.5 carretera Ocosingo-Altamirano, Ocosingo, UNIVERSIDAD
Chiapas, México. C.P. 29950 ..l ' TECNOLOGICA
SELVA | DE LASELVA

Z
% ONV-GL §

Teléfonos: (52) (919) 6730970, 72, 6731290, 93




